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ANEXO I
TERMO DE REFERENCIA

PREGAO PRESENCIAL N° 15/2018
PROCESSO LICITATORIO N° 168/2018
MENOR PRECO POR ITEM

1 - DO OBJETO

Este termo tem por objeto a Contratacao de Micro Empresas — ME, Empresas
de Pequeno Porte - EPP ou Equiparadas para prestacao de servigos técnicos
de manutencao preventiva, corretiva e preditiva em equipamentos de
informatica, suporte em rede de computadores, atualizacao e manutencao
Website a ser prestado na sede administrativa e, se necessario, suporte
especializado e demais necessidades surgidas continuamente, conforme
especificacoes constantes do Anexo I deste edital.

2 - JUSTIFICATIVA DA CONTRATAGCAO

A manutencao preventiva tem por finalidade conservar os equipamentos em plena
produtividade a partir da constatacdo de realizacdo de ajustes, tais como limpeza
interna, reparos, lubrificagao, instalacdes de melhoria conforme recomendagdes do
fabricante, bem como substituicdoes de pecas ou dispositivos sujeitos ao desgaste
pelo uso ou que ndo estejam funcionando em nivel satisfatério de acordo com a
necessidade de cada equipamento, visando a evitar a manutengao corretiva e ou
defeitos que possam vir a ocorrer por falta de medidas preventivas. As manutencdes
preventivas deverao ser realizadas em servidores, switches, microcomputadores
(CPU, Teclado e Monitor), impressoras, nobreaks, estabilizadores, noteboboks,
ploters, scanners, data show e demais equipamentos necessarios. Ainda devera ser
realizado suporte em rede de computadores, com a atualizacao de website, e demais
necessidades surgidas e efetuadas mensalmente.

3 - DA QUANTIDADE ESTIMADA E DA DESCRIGCAO DO OBJETO

A guantidade estimada e a descricdao do objeto estdo relacionadas no Relatorio de
Especificacao - Anexo II do Edital.

A CONTRATADA comprometer-se-a a dar total garantia quanto a qualidade dos
servicos, bem como efetuar a reparagdao dos servicos que nao atenda as
especificagdes do objeto, sem 6nus ao SAAE.

4- CRITERIOS DE ACEITABILIDADE DA PROPOSTA
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4.1 - A proposta comercial podera ser apresentada conforme modelo do Anexo III-
Modelo de Proposta Comercial, ou em modelo proprio, desde que contenha todas
as informacdes ali previstas, com identificacdo da pessoa juridica proponente, n.° do
CNPJ], endereco, numeros de telefone e fac-simile, e-mail e assinatura do seu
representante legal ou credenciado, devidamente identificado e qualificado sem
emendas, borroes, rasuras, ressalvas, entrelinhas ou omissboes, salvo se,
inequivocamente, tais falhas nao acarretarem lesdes ao direito dos demais licitantes,
prejuizo a administracdao ou ndao impedirem a exata compreensao de seu conteudo,
constando:

a) data e assinatura do representante legal da proponente;
b) razao social, CNPJ — Cadastro Nacional de Pessoa Juridica;
c) endereco completo;

d) VALOR UNITARIO E GLOBAL, ou seja, a soma do resultado da multiplicacdo da
unidade pelo respectivo prego unitario, cotados em reais, com até 02 (duas) casas
decimais. Sera(ao) desclassificada(s) a(s) proposta(s) com preco manifestamente
inexequivel ou superior aos praticados no mercado, nos termos do art. 48, II da Lei
8.666/93 e suas alteragoes;

e) Valor total da proposta por extenso.

f) Ocorrendo discordancia entre os valores numéricos e por extenso prevalecerao
estes ultimos.

g) Nos precos propostos deverao estar incluidas todas as despesas com transportes,
imposto, taxas, seguros, contribuicdes sociais, obrigacdes previdenciarias, fiscais,
comerciais, trabalhistas, tarifas e outros encargos com o envio do Equipamento - até
o Patio do almoxarifado do Servico Auténomo de Agua de Piumhi-MG sito & Praca
Zeca Soares, 211 - Centro, em Piumhi-MG, inclusive descarga do equipamento.

5- CRITERIOS DE ACEITABILIDADE DA PRESTAGAO DE SERVICOS

5.1-A manutencao preventiva consiste na efetivacdo de regulagens, ajustes,
lubrificagdo, limpezas internas e substituicdo de pecas defeituosas, gastas ou
quebradas pelo uso normal dos equipamentos.

5.2-0 contratado obriga-se a colocar os equipamentos a disposicdo da CONTRADADA
durante o tempo necessario para execucao das manutencdes preventivas e
corretivas.

5.3-As manutengoes preventivas e corretivas serao efetuadas pela Contratante em
hordrios previamente estabelecidos pelas partes entre as 8:00 (oito) e 17:00
(dezessete) horas de segunda a sexta-feira, na sede administrativa do SAAE, ou em
outras extensdes do SAAE que se fizerem necessarias, situado na Praca Zeca Soares
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n°® 211, Centro, nesta cidade de Piumhi-MG, salvo eventualidades que exigirem
atendimento extraordinario em horario ndo comercial.

5.4-A manutengcao corretiva consiste na correcao de eventuais falhas dos
equipamentos, mediante as necessarias substituicbes de mddulo ou pecas que se
apresentem com defeito no seu funcionamento, dentro dos periodos estipulados por
este contrato.

5.6-O suporte e a rede de computadores consistem no projeto, instalacao,
configuracdo e no controle de acesso ao hardware e software para os usuarios da
rede.

5.7-Somente o0s técnicos da CONTRATADA poderdao realizar manutengoes
preventivas, corretivas, suporte a rede de computadores e modificacdbes nos
equipamentos que se refere este contrato, devendo a CONTRATANTE, para esse fim
facultar o livre acesso aos mesmos, observadas as normas de segurancga vigente nas
dependéncias do CONTRATANTE.

5.8-As trocas de pecgas efetuadas durante a manutencdao que sofreram desgastes
normais, quebradas ou danificadas, serdao adquiridas e fornecidas pelo
CONTRATANTE.

5.9-No website institucional do SAAE devera ser realizada atualizacdo, manutencgao
e desenvolvimento da pagina institucional da contratante, insercdo de conteldo,
administracao do servico de hospedagem e registro de dominio.

6- ESTIMATIVA DE PRECO E DISPONIBILIDADE ORCAMENTARIA E
FINANCEIRA PARA A DESPESA

Para definicdo do valor estimado para esta contratacdo, foram observados média
aritmética apds pesquisa de precos com pelo menos trés fornecedores do ramo
pertinente.

6.1 R$ 27.140,04, (Vinte e sete mil, cento e quarenta reais e quatro centavos
) é o valor estimado para execucao do objeto desta licitagao.

6.2 Na planilha a seguir, estdo discriminados os valores unitarios maximos
admitidos para participacao nesta licitacdo, sera:

. i ~ . Preco
ITEM | Quant. | Unid. Especificacao do Objeto Unitario Preco Total
01 12 MESES | PRESTACAO DE SERVICOS TECNICOS DE | R$2.261,67 | RS 27.140,04

MANUTENGAO PREVENTIVA, CORRETIVA E
PREDITIVA  EM EQUIPAMENTOS DE
INFORMATICA, SUPORTE EM REDE DE
COMPUTADORES, ATUALIZAGAO E
MANUTENGAO WEBSITE A SER PRESTADO
NA SEDE ADMINISTRATIVA DO SAAE E, SE
NECESSARIO SUPORTE ESPECIALIZADO E
DEMAIS NECESSIDADES SURGIDAS
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CONTINUAMENTE, COM AS SEQUINTES
ESPECIFICAGOES:

Administracdo do Active Directory (AD)

Tarefas relacionadas a execucao de rotinas
para gerenciamento, monitoramento e
controle de objetos do Servico de diretdrio
do Active Directory, assim como a
configuracdo e implementacdo de politicas
e configuracdes de GPO’s (Group Policy
Objects) no ambiente.

e Gerenciar contas de usuarios,
computadores, grupos,
Organizational Units (OUs) e
demais objetos, incluindo: criagao,
alteracdo ou exclusdo de objetos;
habilitacdo ou desabilitacdo de
usudrio; recuperacao de objetos
da lixeira; troca de senhas de
usuarios; inclusdo ou exclusdo de
objetos membros de grupos;
reativacdo do canal de seguranca
em contas de computadores;
movimentagdo de usuarios ou
computadores entre diferentes
OU’s; inclusdo ou alteragao de
redes cadastradas nos sites and
services do AD e demais atividades
operacionais nos componentes do
Active Directory.

e Criar, mapear, excluir e configurar
GPO’s ou GPP’s especificas para
aplicagdo de  politicas de
servidores ou desktops,
mapeamentos de redes,
configuragdes de registro, copias
de arquivos, instalacbes de
certificados, criacdo de tarefas
agendadas, configuragbes de
filtros para restringir a aplicacdo da
GPO e demais configuragdes
pertinentes que possam ser
configuradas
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Administracdo de Equipamentos
Servidores e Sistemas Operacionais

Administrar equipamentos servidores e
seus sistemas operacionais incluindo
instalacdo, manutencdo, atualizacdo e
configuracdo de:

e equipamento servidor, incluindo
Interface de geréncia, Bios,
Firmwares;

e sistema operacional e drivers;

e agentes, plugins e complementos;

e interfaces e demais elementos
relacionados a conexdao com redes
de dados (LAN/SAN);

e controladoras de disco, volumes
légicos, particOes, sistemas de
arquivos, servico de arquivos de
rede, compartilhamentos, quotas,
interfaces e demais elementos
relacionados a armazenamento;

e elementos de clusters (contados
em dobro) e demais elementos
relacionados; de papéis,
permissées, usuarios e demais
elementos relacionados a controle
de acesso;

®  processos, threads, tarefas,
utilizacdo de CPU e Memoria e
demais elementos relacionados a
recursos computacionais; de
servigos, agendamentos, varidveis
de ambiente e demais
configuragdes de sistema
operacional;

e Aplicagdo de configuragdes de
segurancga (hardening);

e Aplicacdo de Updates de
seguranca,

Antivirus (desktops, notebooks,
dispositivos moveis)

e Monitorar e executar
procedimentos para impedir e
corrigir infeccbes por virus e
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ameacas de seguranca em
estacoOes de trabalho, notebooks e
dispositivos moveis, bem como
garantir que o antivirus esteja
instalado e sendo executado em
todos esses equipamentos
conforme politica da Contratante.

e Monitorar os desktops com
defini¢cdes de virus desatualizadas
ou software cliente desativado, e
aplicar procedimento para corrigir
a situacdo. Garantir que o software
cliente de antivirus esteja
instalado nos desktops, notebooks
e dispositivos modveis com as
politicas corretas, de acordo com a
localidade e/ou outras
especificidades.

e Monitorar os desktops, notebooks
e dispositivos mdveis infectados e
tomar todas as providéncias
necessarias para sanar o
problema, caso o software cliente
de antivirus ndo consiga remové -
lo automaticamente ou a maquina
infectada impec¢a a instalagdo ou o
correto funcionamento do
software cliente de antivirus. Ao
final, retirar o status de maquina
infectada na ferramenta de
geréncia do antivirus.

e Abrir chamados referentes a
garantia ou suporte técnico junto a
terceiros prestadores de servigo
ou fornecedores para resolugao de
problemas ou implantagdo de

melhorias, acompanhar e
documentar as atividades
realizadas pelos técnicos

terceirizados até a resolucdo da(s)
falha(s) ou requisi¢do(des),
registrando o tempo gasto para
atendimento até a solugdo do
problema, alertando sobre
chamados que estejam perto de
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atingir a ANS do prestador de
servigo.

Antivirus (equipamentos servidores)

e Monitorar e executar
procedimentos para impedir e
corrigir infeccbes por virus e
ameacas de seguranca em
servidores, bem como garantir que
o antivirus esteja instalado e sendo
executado em todos esses
equipamentos conforme politica
da Contratante.

Gerenciamento de Servicos de
Comunicacdo Eletronica

e Administracdo dos servicos de
correio eletrénico e mensageria;

e Criacdo de caixa de email, reset de
senha, regras de email e demais
configuragdes relacionadas a caixa
de email, configuracdo de cliente
de email.

Administracdo de Filtro de Conteudo

Atender a requisi¢Ges de servigo rotineiras
referentes ao  funcionamento da
ferramenta, dentre as quais:

e Gerenciamento e administracao
da solucdo de filtragem de
conteudo.

e Atribuicdo de acesso aos usuarios;

e Recategoriza¢ao de URLs;

e Liberagao ou bloqueio de sites;

e Criacdo de perfis de acesso web
diferenciados;

e Realizacdo de configuracbes e
ajustes necessarios ao adequado
funcionamento da solugao;

Firewall

e Administrar a solucdo de
seguranca de perimetro de rede e
deteccdo e prevengdo de intrusdo.
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e Administrar elementos no
ambiente de Firewall ,
compreendendo instalacdo,
configuracao, manutengao

(criacdo, ajuste, remogao),
atualizacdo, disponibilizacdo de
Regras de acesso - Firewall, IPS,
NAT, VPN (em conformidade com
Politica de Seguranca do Org3o);

Servico de Impressao

Assegurar o gerenciamento centralizado
do servico de impressdo, com a
possibilidade de definicdo de quotas,
geracao de relatdrios e
instalacdo/desinstalacio de impressoras
sem intervencao do usuario.

Administracdo de Sistemas de
Armazenamento

Administragdo de elementos no ambiente
de armazenamento compreendendo
instalacdo, configuracdo, manutencao,
atualiza¢do de Storages e Discos.

Administracdo de Ambiente Virtual

Administragao do ambiente de
virtualizacdo compreendendo instalagao,
configuragdo, manutencdo e atualizagdo.

Administracdo do Ambiente de Backup

Administrar e operar a solucdao de backup
corporativo e restaurar arquivos em caso
de perda.

e Administrar o software de backup,
os servidores de backup, os
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agentes, os catdlogos, os drives, as
midias de armazenamento e os
demais elementos de ambientes
de backup, incluindo instalacao,
configuracdo, manutencdo e
atualizagdo do ambiente de
backup e plug -ins e complementos
de terceiros (conforme instrucoes
dadas por estes terceiros , quando
for caso)

e Administracdo de servico de
solucdo de backup em nuvem
assim como configuracio e
checagem e restauragao.

e Administracdo dos servicos de DNS
(Domain Name System) e DHCP
(Dynamic  Host  Configuration
Protocol)

Configurar os servidores de DNS em
ambientes Linux e Windows,
compreendendo:

e criacdo e exclusdo de zonas de
DNS;

e configuracdo de  forwarders
globais e condicionais;

e integracdo do servico de DNS com
servicos de diretério e de DHCP
(atualizagdo dinamica de DNS);

Operacdo de Rede Local (Lan)

Operar, configurar e garantir o bom
funcionamento da infraestrutura de rede
local (LAN)

Operacgao de Servidores de Arquivos

Instalar, configurar e administrar
servidores de arquivos Windows e Linux,
permissées de arquivos por usudrio e
grupo, cotas de usuarios.

Atualizacdo de sistemas operacionais
Windows e Linux em estacdes de trabalho
e servidores.
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Tarefas relacionadas a execugao de rotinas
para liberacao, instalacdo, monitoramento
e controle das atualizacdes dos sistemas
operacionais Windows e Linux de desktops
e servidores

Web site

Atualizacao, manutencao e
desenvolvimento da pagina institucional
da contratante, inser¢cdo de conteldo,
administracdo do servico de hospedagem e
registro de dominio,

Seguranca eletronica
Configuracdo e instalacdo de DVR.

Da forma de Prestagdo dos servigos:

Os servicos deverdo ser realizados
continua e ininterruptamente, de forma
presencial ou remota, atendendo toda a
demanda do SAAE, devendo a empresa
contratada fazer-se presente na sede
administrativa do SAAE, através de 01 (um)
técnico devidamente habilitagdo por um
periodo de no minimo 08 (oito) horas
semanais em hordrio comercial, podendo,
em casos esporadicos, demandar a
prestacdo de servicos fora do hordrio
comercial ou em carga hordria superior,
conforme a natureza do servico a ser
executado e a urgéncia da Administracao

7-RECURSOS ORCAMENTARIOS

Os recursos orcamentarios correrdo por conta das possiveis dotacdes orcamentarias
consignadas no Programa: 17.122.0021.5158, e Elementos: 3.3.90.36.00 e
3.3.90.39.00 do Orcamento do SAAE PIUMHI-MG em vigor, ou da que vier a
substitui-la nos préximos exercicios, segundo o novo Plano de Classificacao Funcional
Programatica, e demais disposicoes contidas na Lei n° 4.320/64, em combinacdo
com inciso V, do art. 55, da Lei n® 8.666/93, em combinagcao com o § 19, do art. 18,
da Lei Complementar n© 101/2000.

08- OBRIGAGOES DA CONTRATADA

10
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1- Realizar a prestacao de servicos, na forma pactuada, continua e
ininterruptamente, de forma presencial ou remota, de modo a atender toda a
demanda do SAAE, devendo a empresa contratada fazer-se presente na sede
administrativa do SAAE, através de 01 (um) técnico devidamente habilitacdo por um
periodo de no minimo 08 (oito) horas semanais em horario comercial, podendo, em
casos esporadicos, demandar a prestacao de servicos fora do horario comercial ou
em carga horaria superior, conforme a natureza e a urgéncia da Administracao;

2- Dar ciéncia o SAAE PIUMHI-MG, imediatamente, e por escrito, de qualquer
anormalidade existente na confeccao dos produtos, mesmo que nao sejam de sua
competéncia;

3- Prestar os esclarecimentos que forem solicitados pelo SAAE PIUMHI-MG, cujas
reclamacoOes se obriga a atender prontamente;

4- A auséncia ou omissao da fiscalizacdo do SAAE PIUMHI-MG ndo eximira o
Contratado das responsabilidades previstas neste instrumento;

5- Assumir a responsabilidade pelos encargos sociais, fiscais e comerciais resultantes
deste instrumento;

6- Manter, durante o prazo de vigéncia do instrumento e em compatibilidade com as
obrigacbes a serem assumidas, todas as condigdes de habilitacdo e qualificagao
exigidas no presente Edital;

7- Podera o SAAE PIUMHI-MG, a qualquer tempo, exigir do Contratado a
comprovacao das condigbes de habilitagdo e qualificacdao exigidas no presente
instrumento, reservando-se, inclusive, o direito de reter o valor correspondente aos
pagamentos devidos até a regularizacao das obrigacdes pendentes.

09 - OBRIGA(;GES DA CONTRATANTE:

1- Efetuar o pagamento no prazo estipulado na Clausula XIX do Edital;

2- Notificar ao Contratado qualquer irregularidade encontrada nos produtos;
3- Recusar os produtos que nao estiver de acordo com as especificagoes;

4- Prestar as informagodes e os esclarecimentos que venham a ser solicitados pelo
Contratado.

10- DO PAGAMENTO

1 - O pagamento decorrente da concretizagdo do objeto desta licitagdo sera mensal
efetuado pela Tesouraria do Servico Autonomo de Agua e Esgoto de Piumhi-MG, por
processo legal, em até 10 (dez) dias apds a comprovacao da prestacao de servigos,
nas condicOes exigidas e apresentacao dos documentos fiscais devidos, com efetiva
liguidacdo, mediante a apresentacdo de boleto bancario a ser apresentado pela
adjudicataria ou outra forma convencionada entre as partes, sob pena de multa de
0,5% ao més, ou fragao (pro rata die), sobre o valor da fatura;

11
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1.1- se o objeto nao for entregue conforme condicdes deste Pregao, o pagamento
ficara suspenso até seu recebimento definitivo.

2 - O SAAE, identificando qualquer divergéncia na nota fiscal, devera devolvé-la a
adjudicataria para que sejam feitas as correcdes necessarias, sendo que o prazo
estipulado no “item 1” serd contado somente a partir da reapresentacao do
documento, desde que devidamente sanado o vicio.

3 - O pagamento devido pelo SAAE sera efetuado por meio de depdsito em conta
bancaria a ser informada pela adjudicataria ou, eventualmente, por outra forma que
vier a ser convencionada entre as partes, sem nenhum O6nus para o SAAE.

4 - O pagamento nao sera efetuado, enquanto pendente de liquidacao, qualquer
obrigacdo financeira decorrente de penalidade ou inadimpléncia, sem que isso gere
direito a alteracao de precos, correcdo monetaria, compensacao financeira.

5- Uma vez paga a importancia discriminada na nota fiscal, a adjudicataria dara ao
SAAE plena, geral e irretratavel quitacdo da remuneracao referente aos valores nela
discriminados, para nada mais vir a reclamar ou exigir a qualquer titulo, tempo ou
forma.

11 - Da Vigéncia do Contrato

I -O prazo de vigéncia do contrato serd de .icvevererasses , iniciando-se na data de
.............. /e /2018 e encerrando-se na data de ......./......./ 2019, contados
apos assinatura do contrato e emissdo da Nota de Empenho nos termos da Lei,
podendo a qualquer tempo ser alterado ou prorrogado anualmente caso haja
interesse entre as partes, mediante termo aditivo, conforme art. 57 da lei 8666/93.
II- Ocorrendo qualquer das hipoteses previstas no art. 78 da Lei Federal 8.666/93,
com as alteragbes que |lhe foram impostas pela Lei Federal 8.883/94, o presente
Contrato sera, cancelado, garantidos, as suas detentoras, o contraditério e a ampla
defesa.

12 - GESTAO /FISCALIZAGAO DO CONTRATO

O acompanhamento e a fiscalizacdao deste Contrato, assim como o recebimento e
a conferéncia do equipamento, pela servidora do SAAE Maria das Gracgas Ferreira
de Barros Goulart, observando se o mesmo esta atendendo os padrdes exigidos
no edital, observados os artigos 67 a 76, da Lei Federal no 8.666/93.

§1° - A servidora do SAAE Maria das Gracas de Ferreira de Barros Goulart atuara
como gestora e fiscalizadora da execucao do objeto contratual.

§2° - O acompanhamento e a fiscalizagao de que trata esta clausula ndo excluem
nem reduzem a responsabilidade da CONTRATADA pelo correto cumprimento das
obrigacdes decorrentes deste Contrato.

13 - SANCOES

12



SAA@@

Servigo Auténomo de Agua e Esgoto
licitacoes@saaepiumhi.com.br CNPJ: 23.782.816/000110
Autarquia Municipal (Lei 1035/90) Praca Zeca Soares, 211 — 37925-000 PIUMHI/MG - Telefax 37-3371-1332

Pelo ndao cumprimento das obrigagbes assumidas, o SAAE PIUMHI-MG
podera aplicar ao Fornecedor as seguintes sancdes, garantida a defesa prévia
prevista no artigo 87, § 2° e os recursos do art. 109, ambos da Lei n® 8.666/93, no
prazo de até 05 (cinco) dias uteis:

I - Adverténcia;

IT - Multa;

IIT - Suspensao temporaria de participar em licitacdo e impedimento de
contratar com o SAAE PIUMHI-MG pelo prazo de até 02 (dois) anos;

IV - Declaragcao de inidoneidade para licitar ou contratar com o SAAE
PIUMHI-MG.

V - As sancgdes previstas nos incisos I, III e IV desta cldusula poderdo ser
aplicadas cumulativamente com a do inciso II.

VI - Ficara impedida de licitar e de contratar com o SAAE PIUMHI-MG, pelo
prazo de até 05 (cinco) anos, garantido o direito prévio da citacao e da ampla defesa,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, a
pessoa juridica que praticar quaisquer atos previstos no artigo 7° da Lei Federal n°
10.520/02,,,, e também:

a) Ensejar o retardamento da execugao do certame;

b) Nao mantiver a proposta, injustificadamente;

c) Comportar-se de modo inidéneo;

d) Fizer declaragao falsa;

e) Cometer fraude fiscal;

f) Falhar ou fraudar na execucao do contrato;

g) Recusar-se injustificadamente a assinar o contrato ou retirar a nota de
empenho.

VII - O cometimento das ilegalidades descritas nas alineas “a” a “g” implica o
descredenciamento do cadastramento de fornecedores do SAEE PIUMHI-MG.

14. Sustentabilidade em Atendimento das Politicas Publicas

14.1- Em observancia aos quesitos de sustentabilidade deverdo ser atendidos, no
que couber, as exigéncias do art. 3° da Lei Federal n° 8.666/93, Lei Federal n°
12.305/10 (Politica Nacional de Residuos Soélidos), Lei Estadual n® 18.031/09 (Politica
Estadual de Residuos Sdlidos), Decreto Estadual n® 46.105/12 (Desenvolvimento
Sustentavel nas contratacdes publicas de Minas Gerais) e demais legislacOes
especificas, com destaque:

a) economia no consumo de agua e energia;

b) racionalizacdo do uso de matérias-primas;

c) utilizacao de produtos com origem ambiental;

d) priorizar o emprego de mao de obra, materiais, tecnologias e matérias-primas de
origem local (eficiéncia econdmica, sustentabilidade social, em atendimento ao inciso
ITI, art. 6° do Decreto 46.105/12);
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e) reducdo de residuos, reaproveitamento e destinacdo adequada dos materiais
reciclaveis;

f) utilizacdo de equipamentos com baixo consumo energético, de agua e baixa
emissdo de ruido;

g) utilizacdo de produtos atdxicos ou, quando ndo disponiveis no mercado, de menor
toxicidade;

h) observagao das normas do INMETRO e da ISSO 14000.

14.2 - O SAAE podera efetuar diligéncias no local de execucao dos servicos para
comprovar o cumprimento dessas recomendagoes.

15 - CONDICOES GERAIS:

O SAAE podera alterar quantitativos, sem que isto implique alteracdao dos precos
ofertados, obedecido o disposto no § 1° do artigo 65, da Lei 8.666/93.

A contratacao sera formalizada por meio de nota de empenho de despesa, nos termos
do artigo 62 da Lei n° 8.666/1993.
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ANEXO II - AS ESPECIFICACOES TECNICAS E QUANTIDADES DO OBJETO

PREGAO PRESENCIAL N° 15/2018
PROCESSO LICITATORIO N° 168/2018
MENOR PRECO POR ITEM

O Pregoeiro do SAAE de Piumhi solicita a V. S@. a cotacdao de precos para o(s)
produto(s) abaixo, de acordo com o Edital e especificagdes estabelecidas neste Anexo
I e Especificagdes Técnica

Preco Preco Total
ITEM | Quant. | Unid. Especificacdo do Objeto Unitario de de
Referéncia | Referéncia

01 12 MESES | PRESTACAO DE SERVICOS TECNICOS DE
MANUTENGAO PREVENTIVA, CORRETIVA E
PREDITIVA EM EQUIPAMENTOS DE
INFORMATICA, SUPORTE EM REDE DE
COMPUTADORES,  ATUALIZACAO E
MANUTENCAO WEBSITE A SER PRESTADO
NA SEDE ADMINISTRATIVA DO SAAE E, SE
NECESSARIO SUPORTE ESPECIALIZADO E
DEMAIS NECESSIDADES SURGIDAS E
EFETUADAS CONTINUAMENTE, COM AS
SEQUINTES ESPECIFICACOES:

Administra¢do do Active Directory (AD)

Tarefas relacionadas a execugao de rotinas
para gerenciamento, monitoramento e
controle de objetos do Servico de diretdrio
do Active Directory, assim como a
configuracdo e implementacgao de politicas
e configuragdes de GPO’s (Group Policy
Objects) no ambiente.

e Gerenciar contas de usuarios,
computadores, grupos,
Organizational Units (OUs) e
demais objetos, incluindo: criagao,
alteracdo ou exclusao de objetos;
habilitacdo ou desabilitaciao de
usudrio; recuperagdo de objetos
da lixeira; troca de senhas de
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usuarios; inclusdo ou exclusdo de
objetos membros de grupos;
reativacdo do canal de seguranca
em contas de computadores;
movimentagdo de usudrios ou
computadores entre diferentes
OU’s; inclusdao ou alteracdao de
redes cadastradas nos sites and
services do AD e demais atividades
operacionais nos componentes do
Active Directory.

e Criar, mapear, excluir e configurar
GPO’s ou GPP’s especificas para
aplicacdgo de  politicas de
servidores ou desktops,
mapeamentos de redes,
configuracdes de registro, copias
de arquivos, instalacbes de
certificados, criacdo de tarefas
agendadas, configuracbes de
filtros para restringir a aplicacdo
da GPO e demais configuracdes
pertinentes que possam ser
configuradas

Administracao de Equipamentos
Servidores e Sistemas Operacionais

Administrar equipamentos servidores e
seus sistemas operacionais incluindo
instalacdo, manutencdo, atualizacdo e
configuracdo de:

e equipamento servidor, incluindo
Interface de geréncia, Bios,
Firmwares;

e sistema operacional e drivers;

e agentes, plugins e complementos;

e interfaces e demais elementos
relacionados a conexdao com redes
de dados (LAN/SAN);

e controladoras de disco, volumes
légicos, particbes, sistemas de
arquivos, servico de arquivos de
rede, compartilhamentos, quotas,
interfaces e demais elementos
relacionados a armazenamento;
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e elementos de clusters (contados
em dobro) e demais elementos
relacionados; de papéis,
permissdes, usudrios e demais
elementos relacionados a controle
de acesso;

®  processos, threads, tarefas,
utilizacdo de CPU e Memoria e
demais elementos relacionados a
recursos computacionais; de
servigos, agendamentos, variaveis
de ambiente e demais
configuracoes de sistema
operacional;

e Aplicacdo de configuragdes de
seguranca (hardening);

e Aplicagdo de Updates de
seguranga,

Antivirus (desktops, notebooks,
dispositivos méveis)

e Monitorar e executar
procedimentos para impedir e
corrigir infecgdes por virus e
ameacas de seguranga em
estacOes de trabalho, notebooks e
dispositivos mdveis, bem como
garantir que o antivirus esteja
instalado e sendo executado em
todos esses equipamentos
conforme politica da Contratante.

e Monitorar os desktops com
defini¢cdes de virus desatualizadas
ou software cliente desativado, e
aplicar procedimento para corrigir
a situagdao. Garantir que o
software cliente de antivirus
esteja instalado nos desktops,
notebooks e dispositivos modveis
com as politicas corretas, de
acordo com a localidade e/ou
outras especificidades.

e Monitorar os desktops, notebooks
e dispositivos méveis infectados e
tomar todas as providéncias
necessarias para sanar o

17



SAAE
PIUMHMA

Servigo Auténomo de Agua e Esgoto
licitacoes@saaepiumhi.com.br CNPJ: 23.782.816/000110
Autarquia Municipal (Lei 1035/90) Praca Zeca Soares, 211 — 37925-000 PIUMHI/MG - Telefax 37-3371-1332

problema, caso o software cliente
de antivirus ndo consiga remové -
lo automaticamente ou a maquina
infectada impeca a instalacdo ou o
correto funcionamento do
software cliente de antivirus. Ao
final, retirar o status de madquina
infectada na ferramenta de
geréncia do antivirus.

e Abrir chamados referentes a
garantia ou suporte técnico junto
a terceiros prestadores de servico
ou fornecedores para resolucdo de
problemas ou implantacdo de

melhorias, acompanhar e
documentar as atividades
realizadas pelos técnicos

terceirizados até a resolucdo da(s)
falha(s) ou requisicdo(oes),
registrando o tempo gasto para
atendimento até a solucdo do
problema, alertando sobre
chamados que estejam perto de
atingir a ANS do prestador de
servigo.

Antivirus (equipamentos servidores)

e Monitorar e executar
procedimentos para impedir e
corrigir infecgdes por virus e
ameacas de seguranga em
servidores, bem como garantir
que o antivirus esteja instalado e
sendo executado em todos esses
equipamentos conforme politica
da Contratante.

Gerenciamento de Servigos de
Comunicacdo Eletronica

e Administracdo dos servicos de
correio eletronico e mensageria;

e Criagdo de caixa de email, reset de
senha, regras de email e demais
configuragdes relacionadas a caixa

18



SAAE
PIUMHMA

Servigo Auténomo de Agua e Esgoto
licitacoes@saaepiumhi.com.br CNPJ: 23.782.816/000110
Autarquia Municipal (Lei 1035/90) Praca Zeca Soares, 211 — 37925-000 PIUMHI/MG - Telefax 37-3371-1332

de email, configuracdo de cliente
de email.

Administragdo de Filtro de Conteudo

Atender a requisi¢cdes de servigo rotineiras
referentes ao  funcionamento da
ferramenta, dentre as quais:

e Gerenciamento e administracdo
da solugdo de filtragem de
conteudo.

e Atribuicdo de acesso aos usudrios;

e Recategorizacdo de URLs;

e Liberagdo ou bloqueio de sites;

e Criacdo de perfis de acesso web
diferenciados;

e Realizacdo de configuracbes e
ajustes necessarios ao adequado
funcionamento da solugdo;

Firewall

e Administrar a solucdo de
seguranca de perimetro de rede e
detecgdo e prevencgao de intrusao.

e Administrar elementos no

ambiente de Firewall ,
compreendendo instalacdo,
configuragao, manutengao

(criagdo, ajuste, remogao),
atualizagdo, disponibilizacdo de
Regras de acesso - Firewall, IPS,
NAT, VPN (em conformidade com
Politica de Seguranca do Org3o);

Servigo de Impressao

Assegurar o gerenciamento centralizado
do servico de impressdo, com a
possibilidade de definicdo de quotas,
geracao de relatérios e
instalacdo/desinstalacdo de impressoras
sem intervencdo do usuario.
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Administracdo de Sistemas de
Armazenamento

Administragdo de elementos no ambiente
de armazenamento compreendendo
instalacdo, configuracdo, manutencgdo,
atualiza¢do de Storages e Discos.

Administracdo de Ambiente Virtual

Administragao do ambiente de
virtualizacdo compreendendo instalacdo,
configuracdo, manutencdo e atualizac3o.

Administracdao do Ambiente de Backup

Administrar e operar a solucao de backup
corporativo e restaurar arquivos em caso
de perda.

e Administrar o software de backup,
os servidores de backup, os
agentes, os catalogos, os drives, as
midias de armazenamento e os
demais elementos de ambientes
de backup, incluindo instalacao,
configuragdo, manutengao e
atualizagdo do ambiente de
backup e plug -ins e
complementos de  terceiros
(conforme instru¢cdes dadas por
estes terceiros , quando for caso)

e Administragdo de servico de
solucgdo de backup em nuvem
assim como configuragdo e
checagem e restauragao.

e Administracdo dos servicos de
DNS (Domain Name System) e
DHCP (Dynamic Host
Configuration Protocol)

Configurar os servidores de DNS em
ambientes Linux e Windows,
compreendendo:

e criacdo e exclusdo de zonas de
DNS;
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e configuracdo de  forwarders
globais e condicionais;

e integracdo do servigo de DNS com
servicos de diretdério e de DHCP
(atualizacdo dindmica de DNS);

Operacdo de Rede Local (Lan)

Operar, configurar e garantir o bom
funcionamento da infraestrutura de rede
local (LAN)

Operacao de Servidores de Arquivos

Instalar, configurar e  administrar
servidores de arquivos Windows e Linux,
permissdes de arquivos por usudrio e
grupo, cotas de usudrios.

Atualizacdo de sistemas operacionais
Windows e Linux em estacdes de trabalho
e servidores.

Tarefas relacionadas a execucdo de rotinas
para liberagdo, instalacdo, monitoramento
e controle das atualizagBes dos sistemas
operacionais Windows e Linux de desktops
e servidores

Web site

Atualizacao, manutencado e
desenvolvimento da pagina institucional
da contratante, inser¢do de conteldo,
administracdo do servico de hospedagem
e registro de dominio,

Seguranca eletronica

Configuracdo e instalagdo de DVR.

Da forma de Prestagao dos servigos:

Os servicos deverdao ser realizados
continua e ininterruptamente, de forma
presencial ou remota, atendendo toda a
demanda do SAAE, devendo a empresa

21



SAA'\E
PIUMBEER

Servigo Auténomo de Agua e Esgoto
licitacoes@saaepiumhi.com.br CNPJ: 23.782.816/000110
Autarquia Municipal (Lei 1035/90) Praca Zeca Soares, 211 — 37925-000 PIUMHI/MG - Telefax 37-3371-1332

contratada fazer-se presente na sede
administrativa do SAAE, através de 01 (um)
técnico devidamente habilitagdo por um
periodo de no minimo 08 (oito) horas
semanais em horario comercial, podendo,
em casos esporddicos, demandar a
prestacdo de servicos fora do horario
comercial ou em carga hordria superior,
conforme a natureza do servico a ser
executado e a urgéncia da Administracao
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ANEXO III

PREGAO PRESENCIAL N° 15/2018
PROCESSO LICITATORIO N° 168/2018
MENOR PRECO POR ITEM

MINUTA DE CARTA-PROPOSTA

1. IDENTIFICA(}I\O DO CONCORRENTE:
Razdo social do Licitante:

CNP3J:

Endereco:

E-mail:

Telefone/fax:
Representante Legal:

Nome:

Identificacao:
Qualificacao:

abaixo

ITEM

Quant. | Unid. Especificacdo do Objeto

Preco
Unitario

Preco Total

01

12 MESES | PRESTACAO DE SERVICOS TECNICOS DE
MANUTENCAO PREVENTIVA, CORRETIVA E
PREDITIVA EM EQUIPAMENTOS DE
INFORMATICA, SUPORTE EM REDE DE
COMPUTADORES,  ATUALIZACAO E
MANUTENCAO WEBSITE A SER PRESTADO
NA SEDE ADMINISTRATIVA DO SAAE E, SE
NECESSARIO SUPORTE ESPECIALIZADO E
DEMAIS NECESSIDADES SURGIDAS E
EFETUADAS CONTINUAMENTE, COM AS
SEQUINTES ESPECIFICACOES:

Administra¢do do Active Directory (AD)

Tarefas relacionadas a execugdo de rotinas
para gerenciamento, monitoramento e
controle de objetos do Servico de diretério
do Active Directory, assim como a

configuracdo e implementacdo de politicas
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e configuracées de GPO’s (Group Policy
Objects) no ambiente.

e Gerenciar contas de usuarios,
computadores, grupos,
Organizational Units (OUs) e
demais objetos, incluindo: criagao,
alteracdo ou exclusdo de objetos;
habilitacdo ou desabilitacdo de
usudrio; recuperacdo de objetos
da lixeira; troca de senhas de
usuarios; inclusdo ou exclusdo de
objetos membros de grupos;
reativacdo do canal de seguranca
em contas de computadores;
movimentacdo de usudrios ou
computadores entre diferentes
OU’s; inclusdo ou alteragdo de
redes cadastradas nos sites and
services do AD e demais atividades
operacionais nos componentes do
Active Directory.

e (Criar, mapear, excluir e configurar
GPO’s ou GPP’s especificas para
aplicagdo de politicas de servidores
ou desktops, mapeamentos de
redes, configuracGes de registro,
cOpias de arquivos, instalagbes de
certificados, criacdo de tarefas
agendadas, configuracdes de
filtros para restringir a aplicagdo da
GPO e demais configuracGes
pertinentes que possam ser
configuradas

Administragdo de Equipamentos
Servidores e Sistemas Operacionais

Administrar equipamentos servidores e
seus sistemas operacionais incluindo
instalacdo, manutengdo, atualizacdo e
configuragdo de:

e equipamento servidor, incluindo
Interface de geréncia, Bios,
Firmwares;

e sistema operacional e drivers;

24



SAAE
PIUMHMA

Servigo Auténomo de Agua e Esgoto
licitacoes@saaepiumhi.com.br CNPJ: 23.782.816/000110
Autarquia Municipal (Lei 1035/90) Praca Zeca Soares, 211 — 37925-000 PIUMHI/MG - Telefax 37-3371-1332

e agentes, plugins e complementos;

e interfaces e demais elementos
relacionados a conexdo com redes
de dados (LAN/SAN);

e controladoras de disco, volumes
l6gicos, particdes, sistemas de
arquivos, servico de arquivos de
rede, compartilhamentos, quotas,
interfaces e demais elementos
relacionados a armazenamento;

e elementos de clusters (contados
em dobro) e demais elementos
relacionados; de papéis,
permissGes, usudrios e demais
elementos relacionados a controle
de acesso;

®  processos, threads, tarefas,
utilizacdo de CPU e Memdria e
demais elementos relacionados a
recursos computacionais; de
servicos, agendamentos, variaveis
de ambiente e demais
configuracoes de sistema
operacional;

e Aplicacdo de configuragdes de
segurancga (hardening);

e Aplicagdo de Updates de
seguranga,

Antivirus (desktops, notebooks,
dispositivos méveis)

e Monitorar e executar
procedimentos para impedir e
corrigir infec¢des por virus e
ameacas de seguranca em
estagGes de trabalho, notebooks e
dispositivos moveis, bem como
garantir que o antivirus esteja
instalado e sendo executado em
todos esses equipamentos
conforme politica da Contratante.

e Monitorar os desktops com
defini¢des de virus desatualizadas
ou software cliente desativado, e
aplicar procedimento para corrigir
a situagdo. Garantir que o software
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cliente de antivirus esteja
instalado nos desktops, notebooks
e dispositivos médveis com as
politicas corretas, de acordo com a
localidade e/ou outras
especificidades.

e Monitorar os desktops, notebooks
e dispositivos méveis infectados e
tomar todas as providéncias
necessarias para sanar o problema,
caso o software cliente de antivirus
nao consiga remové -lo
automaticamente ou a maquina
infectada impeca a instalagdo ou o
correto funcionamento do
software cliente de antivirus. Ao
final, retirar o status de maquina
infectada na ferramenta de
geréncia do antivirus.

e Abrir chamados referentes a
garantia ou suporte técnico junto a
terceiros prestadores de servigco ou
fornecedores para resolucdo de
problemas ou implantacdo de

melhorias, acompanhar e
documentar as atividades
realizadas pelos técnicos

terceirizados até a resolucdo da(s)
falha(s) ou requisicao(oes),
registrando o tempo gasto para
atendimento até a solugdo do
problema, alertando sobre
chamados que estejam perto de
atingir a ANS do prestador de
servigo.

Antivirus (equipamentos servidores)

e Monitorar e executar
procedimentos para impedir e
corrigir infeccbes por virus e
ameacas de seguranca em
servidores, bem como garantir que
o0 antivirus esteja instalado e sendo
executado em todos esses
equipamentos conforme politica
da Contratante.
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Gerenciamento de Servigos de
Comunicacdo Eletronica

e Administracdo dos servicos de
correio eletronico e mensageria;

e Criacdo de caixa de email, reset de
senha, regras de email e demais
configuragoes relacionadas a caixa
de email, configuracdo de cliente
de email.

Administracdo de Filtro de Conteudo

Atender a requisicdes de servico rotineiras
referentes ao funcionamento da
ferramenta, dentre as quais:

e Gerenciamento e administracdo da
solucdo de filtragem de conteudo.

e Atribuicdo de acesso aos usuarios;

e Recategorizacdo de URLs;

e Liberagdo ou bloqueio de sites;

e C(Criacdo de perfis de acesso web
diferenciados;

e Realizagdo de configuragbes e
ajustes necessarios ao adequado
funcionamento da solucgao;

Firewall

e Administrar a solugdo de
seguranca de perimetro de rede e
deteccao e prevencao de intrusao.

e Administrar elementos no
ambiente de Firewall ,
compreendendo instalacao,
configuragao, manutencao
(criagdo, ajuste, remocao),
atualizagdo, disponibilizacdo de
Regras de acesso - Firewall, IPS,
NAT, VPN (em conformidade com
Politica de Seguranca do Org3o);

Servico de Impressao
Assegurar o gerenciamento centralizado

do servico de impressao, com a
possibilidade de definicdo de quotas,
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geragao de relatérios e
instalacdo/desinstalacdo de impressoras
sem intervencao do usuario.

Administracdo de Sistemas de
Armazenamento

Administracdo de elementos no ambiente
de armazenamento compreendendo
instalacdo, configuracdo, manutencao,
atualizacdo de Storages e Discos.

Administracdao de Ambiente Virtual

Administracdo do ambiente de
virtualizacdo compreendendo instalacao,
configuracdo, manutencao e atualizac3o.

Administragdo do Ambiente de Backup

Administrar e operar a solugdo de backup
corporativo e restaurar arquivos em caso
de perda.

e Administrar o software de backup,
os servidores de backup, os
agentes, os catdlogos, os drives, as
midias de armazenamento e os
demais elementos de ambientes
de backup, incluindo instalagao,
configuragdo, manutencao e
atualizagdo do ambiente de
backup e plug -ins e complementos
de terceiros (conforme instrugdes
dadas por estes terceiros , quando
for caso)

e Administracdo de servico de
solucdo de backup em nuvem
assim como configuracdo e
checagem e restauracao.
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e Administracdo dos servicos de DNS
(Domain Name System) e DHCP
(Dynamic  Host  Configuration
Protocol)

Configurar os servidores de DNS em
ambientes Linux e Windows,
compreendendo:

e criacdo e exclusdo de zonas de
DNS;

e configuracdo de  forwarders
globais e condicionais;

e integracdo do servico de DNS com
servicos de diretério e de DHCP
(atualizacdo dindmica de DNS);

Operacao de Rede Local (Lan)

Operar, configurar e garantir o bom
funcionamento da infraestrutura de rede
local (LAN)

Operacao de Servidores de Arquivos

Instalar, configurar e administrar
servidores de arquivos Windows e Linux,
permissGes de arquivos por usudrio e
grupo, cotas de usuarios.

Atualizacdo de sistemas operacionais
Windows e Linux em estag¢des de trabalho
e servidores.

Tarefas relacionadas a execugao de rotinas
para liberacdo, instalagdo, monitoramento
e controle das atualizagbes dos sistemas
operacionais Windows e Linux de desktops
e servidores

Web site

Atualizacao, manutencao e
desenvolvimento da pagina institucional
da contratante, insercdo de conteudo,
administracdo do servico de hospedagem e
registro de dominio,
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Seguranca eletrénica
Configuracao e instalacdao de DVR.

Da forma de Prestagao dos servigos:

Os servicos deverdo ser realizados
continua e ininterruptamente, de forma
presencial ou remota, atendendo toda a
demanda do SAAE, devendo a empresa
contratada fazer-se presente na sede
administrativa do SAAE, através de 01 (um)
técnico devidamente habilitagdo por um
periodo de no minimo 08 (oito) horas
semanais em hordrio comercial, podendo,
em casos esporadicos, demandar a
prestacdo de servicos fora do horario
comercial ou em carga hordria superior,
conforme a natureza do servico a ser
executado e a urgéncia da Administracao

Condigdes Gerais:

A proposta tera validade de 60 (sessenta) dias, a partir da data de abertura do
pregao.

Local e Data

Nome e Assinatura da Licitante (Signataria)
Representante Legal
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